附件二

有关木马的处理策略
                               伍 木

一、木马的简介

特洛伊木马(以下简称木马)，英文叫做“Trojan horse”，其名称取自希腊神话的特洛伊木马记。它是一种基于远程控制的黑客工具，具有隐蔽性和可控性的特点。所谓隐蔽性是指木马的设计者为了防止木马被发现，会采用多种手段隐藏木马，使用户不易察觉自己的电脑感染了木马程序。电脑一旦感染了木马程序，黑客可以通过木马程序控制受感染的计算机，以窃取被感染计算机的数据、文件、密码甚至控制被感染计算机。

黑客通过木马入侵主要步骤有：传播木马，运行木马，通过木马对被感染的计算机进行控制。

二、木马的危害性

1．窃取密码：

一切以明文的形式，*形式或缓存在CACHE中的密码都能被木马侦测到，此外很多木马还提供有击键记录功能，来窃取密码。 

2．文件操作：

黑客可以对被感染计算机上的文件进行删除、新建、修改、上传、下载、运行更改属性等一系列操作。 

3．系统操作：

这项内容包括重启或关闭服务端操作系统，断开服务端网络连接，控制服务端的鼠标，键盘，监视服务端桌面等操作。

三、木马的防护

1．提高警惕，养成良好的习惯

主观方面，提高安全意识，时刻关注电脑运行的情况，当出现异常情况时如：系统自行运行文件、系统变慢、网络流量异常等，要提高警惕，查杀系统。养成良好的上网习惯，不要上一些有问题的网站，不要随意下载免费软件，不要随意打开邮件附件。在交换文件时提高警惕，在使用U盘等移动存储设备时，一定要先杀毒再打开，最好关闭系统自动运行的功能。
2．采取的安全防范措施：

（1）及时修补操作系统的漏洞：
应用Windows的在线更新功能，及时为系统打上最新补丁，可以很大程度降低被攻下的可能性。

（2）安装杀毒软件和防火墙

杀毒软件和防火墙可以查杀或拦截大部分已知的木马程序，并在系统受到木马攻击时对用户提出警告，减少被木马感染的机会。在使用杀毒软件和防火墙时，一定要注意及时更新杀毒软件和防火墙的病毒库，以便能够查杀新的木马病毒。但应该注意，病毒库的更新一定比新病毒的产生有一个时间滞后，因此，即使把病毒库更新到最新，也不能保证查杀所有的新木马。

（3）使用木马专杀工具

木马专杀工具由于只查杀木马病毒，而不对一般病毒进行查杀，因此具有扫描速度快的特点，但也要注意，对木马专杀工具也要进行经常性的在线更新。
（4）使用防火墙或者系统自带的功能如IP安全策略、端口筛选等，关闭系统特定端口，以阻断木马服务端与控制端的连接。
3．根据木马的特点，掌握手工清除木马的一些基本方法

（1）文件查看法

当怀疑系统中或者移动存储介质（U盘，移动硬盘）中有木马时，可以打开“我的电脑”中的“查看”选项卡，如图1所示，将红色圆圈的选项改成如图所示，并选择“确定”。这样，将显示所有的文件，如果此时发现硬盘或U盘等根目录下有一些可以的文件，尤其是具有隐藏属性的，如：*.exe, Autorun.inf等，可以初步确定为病毒程序，手动删除即可。
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图1

（2）注册表和系统文件查看法

大家所熟知的木马程序一般的启动方式有：加载到“开始”菜单中的“启动”项、记录到注册表的
[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Run]项和[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Run]项中，更高级的木马还会注册为系统的“服务”程序，以上这几种启动方式都可以在“系统配置实用程序”(在“开始→运行”中执行“Msconfig”)的“启动”项和“服务”项中找到它的踪迹。更高级的木马可能会藏在：

[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer\Run]项，或是进入“组策略”的“在用户登录时运行这些程序”看看有没有启动的程序。

对于windows 2000 及 以后的操作系统，如 xp，2003等，木马可能以系统服务、驱动等形式启动。可以考虑使用专门的启动项检查工具或具有相应功能的软件查看，例如Autoruns，windows 优化大师等。
（3）端口查看法

木马被激活后，进入内存，并开启事先定义的木马端口，准备与控制端建立连接。这时用户可以启动命令提示符，如图2所示：
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图2

回车，在新开的窗口中键入“NETSTAT –an”查看端口状态。一般个人电脑在脱机状态下是不会有太多高位端口开放的，如果有端口开放，请使用netstat –ano 以获取端口对应的系统进程（windows 2000不支持，这是可以考虑用一些工具如fport等），如果进程名不是系统的程序，尤其是与系统程序名很相似的，则很可能是感染了木马。

四、一些必要工具列表
360安全卫士

卡卡上网助手

wopti 流氓软件清除大师（Windows优化大师组件）

Microsoft Malicious Software Removal Tool（微软安全更新自带，可单独下载）

进程查看工具：IceSword、PrcView

辅助工具：unlocker

启动管理工具：Autoruns
五、总结

· 木马病毒非常复杂，新木马程序不断出现，防不胜防。只有平时提高警惕，养成良好的计算机使用习惯，尽量掌握常用的查杀木马技能，才能降低木马的危害。做到以下四点；防（防御：打全补丁、限制端口、安全配置、装防火墙、杀毒软件、文档加密）杀（发现：工具查杀、手工查杀）识（应急：异常现象，自动运行、上行流量）做（对抗：禁止上网、重装系统、安全意识、安全常识）

另一方面，任何一种方法都不能绝对避免受到木马病毒的入侵，对于重要信息的保护，建议采取网络物理隔离的方法。

